GAMA YAZILIM VE DANISMANLIK/VR PSIKO
6698 SAYILI KVKK UYARINCA
OZEL NITELIKLI KISISEL VERILERIN
ISLENMESINE ILISKIN POLITIKAMIZ

Gama Yazilim Ve Danigsmanlik/Vr Psiko olarak T.C. Anayasamiz ve 6698
Sayili Kigisel Verilerin Korunmasi Kanunu basta olmak tzere, 6zel hayatin gizliligine
isaret eden mevzuatlari ve ilgili yonetmelikleri siki sekilde takip etmekte, kanunlarin
farkindaligina yonelik egitimlerimize 6nem vermekte ve bu anlamda 6zel hayatinizin
gizliligi ile kisisel verilerinizin giivenligini blylk ®énem vermekteyiz. is bu politika
konusu olup 6698 sayili kanunda belirtilen 6zel nitelikli verileriniz ise gerek 6698
Sayili KVKK, gerekse Kisisel Verileri Koruma Kurumunun basta 2018/10 Sayili
kararinda isaret edildigi Uzere ayrica bir koruma ile ihtimam hususiyeti tasiyan
verilerinizden olup bu verilerin islenmesine iliskin tarafimizca veri isleme
politikamizdan ayri bir politika dizenlemis bulunmaktayiz.

Bu meyanda;

1. POLITIKANIN AMACI VE KAPSAMI

6698 sayili Kigisel Verilerin Korunmasi Kanunu 7 Nisan 2016 tarihinde
yururlige girmis olup; isbu politika, Bikoin Teknoloji Bilisim A.S; Kanuna Ozel Nitelikli
Kigisel Verilerin Korunmasi Politikasi, uyumlulugunun saglanmasini ve veri
sorumlusu tarafindan 6zel nitelikli kigisel verilerin korunmasi ve iglenmesine iligkin
yukumlalUklerin ~ yerine  getiriimesinde uyulacak prensiplerin  belirlenmesini
amaclamaktadir.

Politika, 6zel nitelikli kigisel verilerin igleme sartlarini belirlemekte ve kisisel
verilerin islenmesinde veri sorumlusu tarafindan benimsenen ana ilkeleri ortaya
koymaktadir. Bu gergcevede Politika, veri sorumlusu tarafindan Kanun kapsamindaki
tim kisisel veri isleme faaliyetlerini, veri sorumlusunun igledigi tum kisisel verilerin
sahiplerini ve igledigi tum kisisel verileri kapsamaktadir.

1.1. YURURLUK VE DEGISIKLIK

Politika yayinlanmakla birlikte yururluge girmis kabul edilmektedir.

Politika, Sirket tarafindan internet sitesinde yayimlanarak kamuoyuna
sunulmustur. Basta Kanun olmak Uzere yururlikteki mevzuat ile bu Politikada yer
verilen duzenlemelerin gelismesi halinde mevzuat hakumleri uygulanir.

Sayfal/8




Veri sorumlusu, yasal duzenlemelere paralel olarak Politikada degisiklik yapma
hakkini sakl tutar. Politikanin guncel versiyonuna veri sorumlusuna bizzat
bagvurarak ya da veri sorumlusuna ait https://www.vrpsiko.com/ web sitesinden
erisilebilir.

2. OZEL NITELIKLI KISISEL VERILER

Kisilerin irki, etnik kdkeni, siyasi duslncesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kihk ve kiyafeti, dernek, vakif ya da sendika uyeligi, saghgi, cinsel
hayati, ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri Kanunda 06zel nitelikli kisisel veri (hassas veri) olarak belirtilmistir.
Tanimdan da anlasildigi Uzere Kanun 6zel nitelikli kigisel verileri saymak suretiyle
sinirl olarak belirlemigtir.

Ozel nitelikli kisisel veriyi diger kisisel verilerden ayiran en énemli 6zellik bu
verilerin hukuka aykiri bir sekilde islenmesi halinde kisilerin magduriyetine veya
ayrimciliga sebep olma riski tagiyan kisisel veriler olmalaridir. Bu durum ilgili kanunca
da dikkat-i nazara alinarak, 6zel nitelikli verilerin igslenmesine iliskin ilave durumlar
belirtiimistir. Ayni hassasiyet veri sorumlusu olan tarafimizca da goézetilerek is bu 6zel
nitelikli veri islenmesine iligskin politika tanzim edilerek yururlige konulmustur.

2.1. OZEL NITELIKLI KiSISEL VERILERIN iSLENMESI

Veri sorumlusu tarafimizca, Kanun ile “6zel nitelikli” olarak belirlenen kisisel
verilerin islenmesinde, Kanunda o©ngorulen duzenlemelere hassasiyetle uygun
davraniimaktadir. Kanunun 6. maddesinde, hukuka aykiri olarak iglendiginde kisilerin
magduriyetine veya ayrimciliga sebep olma riski tasiyan bir takim Kigisel veri “Ozel
nitelikli” olarak belirlenmigtir. Bu veriler; irk, etnik kdken, siyasi dusiunce, felsefi inang,
din, mezhep veya diger inanclar, kilik ve kiyafet, dernek, vakif ya da sendika uyeligi,
saglik, cinsel hayat, ceza mahkOmiyeti ve guvenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik verilerdir.

Kanuna uygun bir bigcimde Sirketimiz tarafindan; 6zel nitelikli kisisel veriler, KVK
Kurulu tarafindan belirlenecek olan yeterli dnlemlerin alinmasi kaydiyla asagidaki
durumlarda iglenmektedir:

= Kigisel veri sahibinin acik rizasi var ise;

ilgili 6zel nitelikli kisisel veri agik riza ve aydinlatma metni dogrultusunda ve 6698
Sayill KVKK m. 5 de yer alan veri isleme ilkelerine uygun bi¢imde islenebilmektedir

Veya
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https://www.vrpsiko.com/

= Kisisel veri sahibinin acik rizasi yok ise;

Kigisel veri sahibinin saglig! ve cinsel hayati disindaki 6zel nitelikli kigisel veriler,
kanunlarda ongorulen hallerde, Kigisel veri sahibinin saghgina ve cinsel hayatina
iligkin 6zel nitelikli kigisel verileri ise ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teghis, tedavi ve bakim hizmetlerinin yuratilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukamluliga altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan igslenmektedir.

2.2. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASI

Veri Sorumlusu sifatimizla gerekli 6zeni gostererek, gerekli glivenlik tedbirlerini
alarak ve KVK Kurulu tarafindan 6ngoéruilen yeterli 6nlemleri alarak; mesru ve hukuka
uygun Kkisisel veri isleme amagclar dogrultusunda kigisel veri sahibinin 6zel nitelikli
kisisel verilerini agsagidaki durumlarda Uguncu kKigilere aktarabilmektedir.

= Kisisel veri sahibinin agik rnizasi var ise usul ve yasaya uygun bigcimde
veya
= Kisisel veri sahibinin agik rizasi yok ise;

Kigisel veri sahibinin sagligi ve cinsel hayati digindaki 6zel nitelikli kisisel verileri
(irk, etnik koken, siyasi dusunce, felsefi inang, din, mezhep veya diger inanglar, kilik
ve kiyafet, dernek, vakif ya da sendika uUyeligi, ceza mahkdmiyeti ve guvenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir), kanunlarda éngdrtlen
hallerde,

Kigisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kigisel verileri
ise ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yurittilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yukumluligu altinda bulunan Kigiler veya yetkili kurum
ve kuruluslar tarafindan.

2.3. OZEL NITELIKLI KISISEL VERILERIN YURTDISINA
AKTARILMASI

Tarafimizca gerekli 6zeni gostererek, gerekli glivenlik tedbirlerini alarak ve KVK
Kurulu tarafindan éngérilen yeterli dnlemleri alarak; mesru ve hukuka uygun kisisel
veri isleme amagclari dogrultusunda kisisel veri sahibinin 6zel nitelikli verilerini
asagidaki durumlarda Yeterli Korumaya Sahip veya Yeterli Korumayi Taahhut Eden
Veri Sorumlusunun Bulundugu Yabanci Ulkelere aktarabilmektedir.

= Kigisel veri sahibinin agik rizasi var ise veya

Sayfa3/8




= Kisisel veri sahibinin agik rizasi yok ise;

Kisisel veri sahibinin saghg! ve cinsel hayati disindaki 6zel nitelikli kisisel verileri
(irk, etnik koken, siyasi dustnce, felsefi inang, din, mezhep veya diger inanclar, kilik
ve kiyafet, dernek, vakif ya da sendika Uyeligi, ceza mahkdmiyeti ve glvenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir), kanunlarda éngdrtlen
hallerde,

Kisisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kigisel verileri
ise ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yurutilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yukumlulagu altinda bulunan kisiler veya yetkili kurum
ve kuruluslar tarafindan iglenmesi kapsaminda.

2.4. OZEL NITELIKLI KISISEL VERILERIN KORUNMASI

Veri Sorumlusu olan tarafimizca, Kanun ile “6zel nitelikli” olarak belirlenen ve
hukuka uygun olarak igslenen 6zel nitelikli kisisel verilerin korunmasinda hassasiyetle
davraniimaktadir. Bu kapsamda, tarafimizca, kisisel verilerin korunmasi igin alinan
teknik ve idari tedbirler, 6zel nitelikli kigisel veriler bakimindan 6zenle uygulanmakta
ve Sirketimiz blinyesinde gerekli denetimler saglanmaktadir.

Ayrica Ozel nitelikli kigisel veriler bakimindan Kisisel Verileri Koruma Kurulu
tarafinda belirlenen dnlemler ile uygun guvenlik duzeyini temin etmeye yonelik teknik
ve idari tedbirler de alinmaktadir.

Veri Sorumlusu olarak genel prensibimiz, kanundan kaynaklanan sebepler
olmadikga 6zel nitelikli kisisel veri islememektedir.

Gerekli olmayan 6zel nitelikli kisisel veriler silinmekte veya karartiimaktadir.

Buna istinaden, 6zel nitelikli kisisel verilerin guvenligine yonelik sistemli
kurallar isbu politikada belirlenmistir;

2.4.1. OZEL NITELIKLI KiSISEL VERILERIN iSLENMESINDE
YER ALAN CALISANLARA YONELIK TEDBIRLER

= Kanun ve buna bagh ydnetmelikle ile 6zel nitelikli kisisel veri guvenligi
konularinda duzenli eg@itimler verilmektedir.

= Personel Gizlilik Sézlegsmeleri imzalanmaktadir.

= Verilere erigim yetkisine sahip kullanicilarin yetki kapsamlari ve yetki suregleri
YETKI MATRISI ile tanimlanmistir.

= Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alanlarindaki yetkileri
derhal kaldinimaktadir.
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Ozel nitelikli verilerin bulundugu fiziki ortamlara iligkin personel sorumlu
kilinarak dolap sorumlulari sistemi ihdas edilmis bulunmaktadir. Bu noktada
ilgili dolapta yer alan &zel nitelikli kigisel verilerin guvenligine iliskin ayrica ve
acikga bir personel gorevlendirmesi ihdas edilmis bulunmaktadir.

2.4.2. OZEL NITELIKLIi KISISEL VERILERIN iSLENDIGI,

MUHAFAZA EDILDIGI ELEKTRONIK ORTAMLAR iCiN

Ozel nitelikli verilerin bulundugu elektronik cihazlar glgli sifrelemeler ile
muhafaza edilmektedir ve bu cihazlarin harici kullanim izni bulunmamaktadir

Verilerin  bulundugu ortamlara ait glvenlik guncellemeleri surekli takip
edilmektedir. Glvenlige iligkin var olan programlar gtincel bicimde koruma
saglamaktadir.

Verilere yazilim aracihgl ile erigiliyorsa bu vyaziima ait kullanici
yetkilendiriimesi yapiimaktadir.

Gerekli gtivenlik testleri yaptirilarak, test sonuclari kayit alinmaktadir.

Guncel Anti-VirGs Programlari Kullaniimaktadir. Bu elektronik aga iligkin
internet kullanim sifresi belirli araliklarla yenilenmekte ve kimse ile
paylasiimamaktadir.

2.4.3. OZEL NITELIKLIi KISISEL VERILERIN iSLENDIGI,

MUHAFAZA EDILDIGI FiZIKSEL ORTAMLAR iCIN

Ozel nitelikli kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli
guvenlik onlemleri alinmaktadir.

Ozel nitelikli kisisel veri igeren fiziksel ortamlarin dig risklere (yangin, sel vb.)
kargi guvenligi saglanmaktadir.

Dolap Sorumlulari Sistemi, bunyemizde ihdas edilerek, fiziki evrak ve veri
guvenligi noktasinda personelimiz bizzat gorevilendirilmistir.

2.4.4. OZEL NITELIKLI KISISEL VERILERIN

AKTARILMASINA iLISKIN ONLEMLER

E-posta yolu ile aktariimasi halinde kurumsal e-posta adresi veya Kayith
Elektronik Posta (KEP) hesabi kullaniimaktadir.
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= Tasinir bellek, CD, DVD gibi ortamlar yoluyla aktariimasi halinde - gerekli
durumlarda bu bellek ve cihazlar glgcli bigcimde parola ve sifreler ile koruma
altina alinmaktadir. Bu cihazlarin aktarimi bizzat veri sorumlusu ya da
uhdesinde yer alan personel tarafindan yapiimaktadir.

= Kagit ortaminda aktarim yapilirken evrakin c¢alinmasi, kaybolmasi, yetkisiz
kisiler tarafindan gorulmesi gibi risklere karsi gerekli onlemler alinmakta ve
belgeler “gizlilik dereceli belgeler’ formatinda kapali zarfta génderilmektedir.

3. OZEL NITELIKLIi KISISEL VERILERINISLENME
AMACLARI

Ozel nitelikli kisisel veriler, Kanun’un 4. maddesinde belirtilen ilkelere ve ilgili
mevzuatta yer alan usul ve esaslara uygun olarak, Kanun'un 5. ve 6.
maddelerinde belirtilen kisisel veri isleme sartlari dogrultusunda islenebilmektedir.
Veri Sorumlusu tarafindan usuliine uygun yodntemlerle toplanan 6zel nitelikli
kisisel veriler is iliskisi, Grlin, hizmet veya ticari faaliyetler kapsaminda veya Ilgili
Kisiler ile olan diger iligskiler dahilinde, igslenmelerini gerektiren asagidaki amaglar
cercevesinde, bu amaglarla baglantili, sinirh ve Olgulu olarak islenmekte ve
saklanabilmektedir.

Ozel nitelikli kisisel verilerin islenme amagclari :

» Acil Durum Yonetimi Sureglerinin Yuratilmesi

> Calisanlar igin is Akdi ve Mevzuattan Kaynaklh Yukumluliklerin Yerine
Getirilmesi

Calisanlar icin Yan Haklar ve Menfaatleri Siireclerinin Yuritilmesi
Calisanlar igin is Faaliyetlerinin Yiritilmesi

Calisanlarin Basvuru Sureglerinin Degerlendirilmesi

Faaliyetlerin Mevzuata Uygun Yurutulmesi

insan Kaynaklari Faaliyetinin Planlanmasi

is Sagligi / Giivenligi Faaliyetlerinin Yiritiimesi

Yetkili Kisi, Kurum ve Kuruluglara Bilgi Verilmesi

Yetkili Kigi, Kurum ve Kuruluglara Haber Verilmesi

vV VvV Vv Vv ¥V V VY VY V

is ve Faaliyetlerin icrasi ve ifasi.
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4. OZEL NITELIKLIi KISISEL VERILERIN SAKLANMA
SURELERI

Calisan Engellilik Durumuna | Is akdinin feshinden itibaren
Ait Bilgiler 15(on bes) yil sure ile
saklanir. (s Saghgi ve
Guvenligi Hizmetleri
Yonetmeligi Md. 7)

Calisan Kan Grubu Bilgisi is akdinin feshinden itibaren
15(on besg) yil sure ile
saklanir. (is Saghg: ve
Guvenligi Hizmetleri
Yonetmeligi Md. 7)

Calisan Kisisel Saglk Is akdinin feshinden itibaren
Bilgileri 15(on bes) yil sure ile
saklanir. (is Saghgi ve
Guvenligi Hizmetleri
Yonetmeligi Md. 7)

Calisan Kullanilan Cihaz ve | Is akdinin feshinden itibaren
Protez Bilgileri 15(on bes) yil sure ile
saklanir. (is Saghg: ve
Guvenligi Hizmetleri
Yonetmeligi Md. 7)

Calisan Ceza Is akdinin feshinden itibaren
Mahk{miyetine 10(on) yil sure ile saklanir.
iligkin Bilgiler

Calisan Guvenlik is akdinin feshinden itibaren
Tedbirlerine iligkin 10(on) yil sure ile saklanir.
Bilgiler

Calisan Adli Makamlarla Is akdinin feshinden itibaren
Yazigsmalardaki 10(on) yil sure ile saklanir.

Veriler, Dernek,
Vakif, Sendika

Bilgileri
Calisan, Dava Dosyasindaki | is akdinin feshinden itibaren
Hissedar/Ortak, Bilgiler 10(on) yil slre ile saklanir.
Yonetim/Mudurler HAGB Hukumleri ise 5 yillik
Kurulu Uyeleri sure boyunca saklanir.

5. OZEL NITELIKLI KiSISEL VERILERIN iIMHA SURELERI

Veri Sorumlusu, Kisisel Veri isleme Envanterinde yer alan ve yukarida
belirtilen 6zel nitelikli kigisel verilerle ilgili olarak, zamanagimi suresini kesen ya da
durduran herhangi bir hukuki durum olmadigi takdirde silme, yok etme veya anonim
hale getirme yukumlilugunun ortaya ciktigi tarihi takip eden ilk periyodik imha
isleminde, 6zel nitelikli kisisel verileri siler, yok eder veya anonim hale getirir.
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llgili kisi, Kanun’un 13. maddesi uyarinca Veri Sorumlusuna bagvurarak, kendisine
ait o6zel nitelikli kisisel verilerin anonim hale getirilmesini, silinmesini veya yok
edilmesini talep ettiginde;

Ozel nitelikli kigisel verileri isleme sartlarinin tamami ortadan kalkmissa, Veri
Sorumlusu talebe konu 6zel nitelikli kigisel verileri, talebi aldigi glinden itibaren
30 (otuz) gun icinde gerekgesini aciklayarak uygun imha yontemi ile siler, yok
eder veya anonim hale getirir.

Ozel nitelikli kigisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe
konu olan kisisel veriler Gguncu kisilere aktariimigssa veri sorumlusu bu durumu
Ucguncu kigiye bildirir ve Gguncu kisi nezdinde gerekli islemlerin yapilmasini
talep eder.

Ozel nitelikli kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu
talep Veri Sorumlusu tarafindan Kanun’'un 13. maddesinin Uglncu fikrasi
uyarinca gerekgesi acgiklanarak reddedilebilir ve ret cevabi ilgili kisiye en ge¢
30 (otuz) glin icinde yazili olarak ya da elektronik ortamda bildirilir.

Periyodik imha

Ozel nitelikli kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi

durumunda, Veri Sorumlusu, isleme sartlari ortadan kalkmis olan 6zel nitelikli kisisel
verileri isbu Politikada belirtilen ve tekrar eden araliklarla re’sen gergeklestirilecek bir
islemle siler, yok eder veya anonim hale getirir. Periyodik imha suresi 6 aydir.

Buna gore Veri Sorumlusu, her yil Haziran ve Aralik aylarinda periyodik imha

islemini gergeklestirir.
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